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Memorando n? 62/2025 - SARH

Franca, 26 de fevereiro de 2025.

Para: GABINETE DO PREFEITO

Assunto: Requerimento n® 142/2025

Exmo. Sr. Prefeito,

Cuida-se de requerimento encaminhado pela verpadora Marilia
Martins, a fim de inquirir acerca da infraestrutura e gestdo dos sistemas de dados

da Prefeitura de Franca.

Ante o requerido temos a informar que a Prefeitura de Franca se
utiliza dos sistemas Desktop e WEB, compostos principalmente das linguagens de
programacao Visual Basic 6 e Java, ambas com conexdes SQL. Ainda, em
conformidade com as normas da SIAFIC, todos os dados sdo integrados pela

mesma base dos sistemas contabeis, incluindo as autarquias.

Assim, sdo contratadas para fornecimento a manutengao e suporte
dos sistemas de dados da Prefeitura sdo de responsabilidade de empresas
contratadas pela Prefeitura, integrados entre si através de acordo conforme
licitagao.

Salienta-se que todos os dados contratuais com as empresas,
incluindo valores, vigéncia e compondo o montante total investido em
infraestrutura tecnologica desta Administragdo, além dos procedimentos
licitatorios que tratam das contratagdes estdo disponiveis através do Portal da

Transparéncia, no link: https://www.franca.sp.gov.br/portal-transparencia

No que pese a politica de backup adotada pela Prefeitura, de

acordo com a Politica de Copias de Seguranga instaurada, os backups dos servigos
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de TI criticos do Municipio de Franca devem ser realizados utilizando-se as

seguintes frequéncias temporais:
I =D)iaria:
II — Semanal;
III - Mensal;
IV — Anual

Ainda, conforme a mesma, estio definidos procedimentos de

restauracdo conforme necessidade das demais dreas da estrutura administrativa.

Quanto a estrutura da gestio da area de Tecnologia da
Informacdo, incluindo quantidade de servidores publicos locados no
Departamento de Tecnologia da Educagéo, se da conforme PDTIC - Plano Diretor
de Tecnologia da Informagio e Comunicagdo, disponivel —em:

https://www.franca.sp.gov.br/administracao«municipal/ administracao-direta/

recursos-humanos/pdtic-2. Ademais, quanto as fungbes e qualificagbes dos

servidores responsaveis, refere-se a Lei Complementar n® 345/2021, que dispoe
sobre a Estrutura Administrativa da Prefeitura Municipal de Franca e altera a Lei

Complementar Municipal 01, de 24 de julho de 1995.

Ainda, quanto ao questionado acerca das medidas de seguranca e
protegio de dados, salientamos que juntamente das empresas contratadas €
adotada uma abordagem robusta e proativa para garantir a integridade,

disponibilidade e confidencialidade de nossos sistemas e dados.

A PMF utiliza-se de uma combinacio de tecnologias avangadas e
boas praticas do setor para mitigar riscos e responder a possiveis ameagas. Entre

as principais estratégias, destacam-se:

e Arquitetura de seguranga multicamadas, que inclui firewalls de
tltima geracdo, monitoramento continuo e sistemas de detecgao e prevencao de

intrusoes;
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* Politicas rigorosas de controle de acesso, garantindo que apenas

usuarios autorizados possam interagir com informagdes sensiveis;

* Auditorias e testes periddicos, incluindo simulagdes de ataques

para avaliar e aprimorar continuamente nossas defesas;

* Treinamento continuo da equipe, reforcando a conscientizacao

sobre boas praticas de seguranga e prevengdo de ameacas cibernéticas.

Ainda, observa-se atentamente as tendéncias e vetores de ataque
mais recentes e se mantém um plano de resposta a incidentes eficiente para

mitigar impactos e garantir a continuidade operacional.

Ademais, de modo a garantir a confidencialidade e integridade
das medidas de seguranca presentes, esta Administracgdio ndo pode informar
quanto as especificagdes aceca de instabilidades do sistema ou medidas corretivas
adotadas, em conformidade com a Politica Nacional de Ciberseguranga, em

especial Art. 3% inciso II, que Ié:

Art. 3% 5ao objetivos da PNCiber:

I - garantir a confidencialidade, a integridade, a autenticidade e a
disponibilidade das solugoes e dos dados utilizados para o
processamento, 0 armazenamento e a transmissao eletrdnica ou digital de
informagoes;
Todavia, o Departamento de TI se coloca a disponibilidade para
receber a Ilma. Sra. vereadora, mediante agendamento prévio, e prestar quaisquer

esclarecimentos que se fizerem necessarios, a fim de manter o caréter sigiloso da

Nao obstante, salienta-se que ha auditorias periddicas de
seguranga nos sistemas de dados, a fim de se evitar possiveis falhas ou ataques ao
sistema, sendo que, na tultima dessas auditorias, verificou-se necessidade de
atualizagdo de versdes do sistema e eventuais manutengdes evolutivas.

Ainda, os sistemas de dados sdo atualizados sempre que se ¢
verificada necessidade e, nos raros casos em que pode haver impacto aos servigos

prestados a populagao, tais modifica¢des sao realizadas fora do hordrio comercial.
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Ademais, a fim de garantir o cumprimento da Lei Geral de
Protecio de Dados — LGPD, foi publicado Decreto n® 11.944/2024, de 17 de
dezembro, disponivel na publicagdo de 18 de dezembro de 2024 do Diario Oficial
do Municipio.

Por fim, cabe esclarecer que esta Administragao promove
capacitacdo para os servidores sempre que identifica demandas especificas. Nao
obstante, h4 também constante atualizagdo da equipe, supervisionada pela gestao

do Departamento.

Ademais, salienta-se que foi estabelecida parceria com a
UNIFACEF, que culminou em desenvolvimento de software. Assim, o Municipio

permanece aberto a novos projetos similares.

Desta feita, sendo o que havia a esclarecer e certos da
compreensdo da Ilustrissima vereadora, encaminhamos o presente para as

providéncias que se fizerem necessarias.

Respeitosamente,

Secretario Municipal de istragdo e Recursos Humanos
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